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Wymagania wobec Wykonawcy szkolenia pn. ,,Cyberbezpieczenstwo” dla pracownikéw

UMB zaangazowanych w procesy administrowania uczelnia.

1. Wykonaweca, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jesli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, zrealizowat co najmniej 5 ustug
szkoleniowych z zakresu cyberbezpieczenstwa, w wymiarze co najmniej 8 godzin
szkoleniowych na grupe, z zastrzezeniem, ze jedna godzina szkoleniowa réwna jest 45 min.
Przez ustuge szkoleniowg z zakresu cyberbezpieczerstwa Zamawiajacy rozumie ustuge
szkoleniowa o charakterze Swiadomosciowym, ktérej program obejmowat co najmniej dwa
sposrod nastepujacych zagadnien: rozpoznawanie atakow phishingowych, ransomware lub
socjotechnicznych; bezpieczne zarzadzanie hastami i uwierzytelnianie wielosktadnikowe
(MFA); bezpieczenstwo poczty elektronicznej i pracy zdalnej; ochrona danych stuzbowych
w srodowisku cyfrowym; procedury reagowania na incydenty bezpieczenstwa; regulacje

prawne z zakresu cyberbezpieczenstwa (KSC, NIS2, RODO).

2. Dysponowanie odpowiednimi zasobami ludzkimi do realizacji przedmiotowej ustugi, tj. co

najmniej jedng osoba (trenerem), ktorg skieruje do realizacji zamodwienia, posiadajaca:

e doswiadczenie w prowadzeniu minimum 3 szkolen/ kursow/ warsztatéw, w ciggu
ostatnich 3 lat przed uptywem terminu sktadania ofert, z zakresu cyberbezpieczenstwa,
w wymiarze co najmniej 8 godzin szkoleniowych na grupe dla kazdego przeprowadzonego
szkolenia/ kursu/ warsztatu, z zastrzezeniem, ze jedna godzina szkoleniowa réwna sie 45
minut. Przez szkolenie/ kurs/ warsztat z zakresu cyberbezpieczenstwa Zamawiajgcy
rozumie ustuge szkoleniowa o charakterze Swiadomosciowym, ktdrej program obejmowat
co najmniej dwa sposrod nastepujacych zagadnien: rozpoznawanie atakow
phishingowych, ransomware lub socjotechnicznych; bezpieczne zarzgdzanie hastami
i uwierzytelnianie wielosktadnikowe (MFA); bezpieczenstwo poczty elektronicznej i pracy
zdalnej; ochrona danych stuzbowych w srodowisku cyfrowym; procedury reagowania na
incydenty bezpieczenstwa; regulacje prawne z zakresu cyberbezpieczenstwa (KSC, NIS2,
RODO).

Wykonawca moze wskazac¢ 1 lub maksymalnie 2 osoby do realizacji szkolenia objetego

zamowieniem. Kazda osoba wskazana do realizacji szkolenia musi spetnia¢ wymagania

dotyczace okreslonego doswiadczenia.
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