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OPIS PRZEDMIOTU ZAMOWIENIA

I. Nazwa przedmiotu zaméwienia:
Przygotowanie i przeprowadzenie szkolenia pn. ,,Cyberbezpieczenstwo” dla pracownikéw

UMB zaangazowanych w procesy administrowania uczelnia.
Il. Opis przedmiotu zamoéwienia:

1. Przedmiotem zamoéwienia jest:
przygotowanie i przeprowadzenie szkolenia pn. ,,Cyberbezpieczenstwo” dla planowanej
tacznej liczby 119 pracownikéw Uniwersytetu Medycznego w Biatymstoku zaangazowanych
w procesy administrowania uczelnig, w ramach 10 grup szkoleniowych, w formie zdalnej

(online, w czasie rzeczywistym).

Szkolenie planowane w zakresie 8 h dydaktycznych na grupe, realizowanych w ciggu 1 dnia

szkoleniowego.

Szkolenie realizowane jest w ramach projektu pn. ,AdminPro — profesjonalizacja kadry
zaangazowanej w procesy administrowania UMB” realizowanego w ramach programu
Fundusze Europejskie dla Rozwoju Spotecznego 2021-2027 wspotfinansowanego ze srodkéw

Europejskiego Funduszu Spotecznego Plus.

2. Opis tematyki szkolenia, w tym zagadnienia i tresci objete szkoleniem
Celem szkolenia jest podniesienie kompetencji cyfrowych pracownikéw zaangazowanych
w procesy administrowania uczelnig wyzszg w zakresie podstawowych zasad
cyberbezpieczenstwa w srodowisku akademickim. Szkolenie taczy wiedze z zakresu
rozpoznawania i neutralizowania zagrozen cybernetycznych z praktyczng obstuga narzedzi

ochrony danych w codziennej pracy biurowej i administracyjnej.

Szkolenie jest skierowane do szerokiego grona pracownikéw niebedacych specjalistami IT.
Szkolenie nie bedzie powielaé¢ obowigzkéw wynikajacych z Ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenistwa i nie jest adresowane do administratoréw

systemow ani zespotdw bezpieczenstwa IT.

Zagadnienia objete szkoleniem:

Modut 1: Zagrozenia i socjotechnika w administracji akademickiej

e Specyfika zagrozen w uczelni wyzszej
e Anatomia socjotechniki
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e Przeglad wspotczesnych metod atakow
e Ztosliwe oprogramowanie (malware, ransomware) — drogi infekcji stacji roboczej

przez nieuwage uzytkownika.
Modut 2: Tozsamos¢ cyfrowa, higiena haset i bezpieczne srodowisko pracy

e Prawidtowa konstrukcja haset

e Menedzery haset w codziennej pracy biurowej — zasada dziatania, korzysci i
eliminacja ryzykownych nawykéw

e Uwierzytelnianie wielosktadnikowe (MFA/2FA) - powody niewystarczalnosci
pojedynczego hasta oraz prawidtowa autoryzacja logowan

e Bezpieczna praca zdalna i hybrydowa

e Fizyczne bezpieczenstwo stanowiska pracy
Modut 3: Ochrona danych, dokumentéw i poczty w codziennej pracy

e Bezpieczny obieg dokumentdéw zawierajgcych dane osobowe (studentéw,
pracownikéw, kontrahentow)

e Chmura uczelnianainarzedzia pracy grupowej (np. Microsoft 365)

e Bezpieczenstwo nosnikéw wymiennych

e Kopie zapasowe (backup) z perspektywy pracownika administracji
Modut 4: Reagowanie na incydenty, procedury i warsztat dobrych praktyk

e Definiowanie incydentu bezpieczenstwa

e Pierwsze kroki po wystgpieniu incydentu

e Sciezka raportowania incydentu do uczelnianego wsparcia IT

e Warsztat analizy scenariuszy: weryfikacja 5-6 spreparowanych sytuacji z realiow

administracji akademickiej i wypracowanie wtasciwych reakcji.
Modut 5: Podsumowanie szkolenia

e sesjapytan i odpowiedzi (Q&A)

e koncowy test weryfikujacy wiedze.

Powyzsze zagadnienia okreslajg minimalne wymagania Zamawiajgcego. Wykonawca moze
dokona¢ ich uzupetnienia, o ile uzna to za konieczne z punktu widzenia prawidtowosci
ksztatcenia w ramach szkolenia. Zamawiajgcy zastrzega sobie prawo weryfikacji
przedstawionego programu szkolenia.

Projekt pn. ,,AdminPro - profesjonalizacja kadry zaangazowanej w procesy administrowania

UMB” realizowany w ramach programu Fundusze Europejskie dla Rozwoju Spotecznego 2021-2027
wspotfinansowany ze srodkéw Europejskiego Funduszu Spotecznego Plus

Strona 2



Fundusze Europejskie Dofinansowane przez > ;“\ g
dla Rozwoju Spotecznego Unie Europejska P ool

*
* g *

3. Sposadb realizacji szkolenia

1) W terminie do 14 dni po podpisaniu umowy Wykonawca zobowiazuje sie do
przygotowania oraz przekazania Zamawiajgcemu do akceptacji programu szkolenia,
ustalonego w oparciu 0 minimalne wymagania Zamawiajacego, z uwzglednieniem liczby
planowanych godzin zaje¢. Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do

przygotowanego programu.

Zamawiajgcy zastrzega sobie réwniez prawo do wniesienia uwag do przygotowanego
programu szkolenia oraz jego modyfikacji na kazdym etapie realizacji zamoéwienia,

w szczegoblnosci w oparciu o zidentyfikowane potrzeby rozwojowe uczestnikow projektu,
specyfike wykonywanych przez nich obowigzkdéw stuzbowych, wyniki diagnozy potrzeb

szkoleniowych oraz opinie uczestnikéw i wyniki ankiet ewaluacyjnych.

Wykonawca zobowigzany jest do kazdorazowego uwzglednienia zgtoszonych uwag lub

przedstawienia uzasadnienia braku mozliwosci ich uwzglednienia.

Zmiany i uwagi Zamawiajacego nie moga prowadzi¢ do zmiany zakresu tematycznego
szkolenia okreslonego w OPZ, a jedynie do dostosowania programu do potrzeb
uczestnikéw oraz odpowiedniego roztozenia akcentdw pomiedzy poszczegdlnymi

zagadnieniami.

2) Szkolenie realizowane bedzie w formie zdalnej (online), w czasie rzeczywistym.
Wykonawca zapewni dostep do platformy szkoleniowej umozliwiajgcej interakcje
uczestnikéw z trenerem oraz miedzy uczestnikami. Platforma szkoleniowa musi
umozliwiaé identyfikacje uczestnikéw oraz rejestracje ich udziatu w szkoleniu, a takze
wygenerowanie raportu lub innego dokumentu potwierdzajgcego udziat wszystkich
uczestnikéw w szkoleniu, sporzgdzonego odrebnie dla kazdego dnia szkoleniowego,
zawierajgcego co najmniej: imiona i nazwiska uczestnikdw/uczestniczek, nazwe szkolenia

oraz date szkolenia

3) Jezeli wedtug Wykonawcy do realizacji szkolenia niezbedne jest dodatkowe
oprogramowanie lub narzedzia, Wykonawca zobowigzany jest do ich zapewnienia,
przetestowania przed terminem szkolenia oraz udostepnienia uczestnikom bez

ponoszenia przez Zamawiajacego dodatkowych kosztow .

4) Wykonaweca przygotuje i najp6zniej 3 dni robocze przed terminem rozpoczecia szkolenia

dla pierwszej grupy, przekaze Zamawiajacemu materiaty szkoleniowe w formie
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elektronicznej, ktére beda niezbedne do przeprowadzenia szkolenia. Zamawiajgcy

przekaze materiaty uczestnikom/ uczestniczkom szkolenia.

W przypadku zweryfikowania przez Zamawiajgcego potrzeby otrzymania przez
uczestnikéw/uczestniczki dodatkowo materiatéw w wersji papierowej, zostang one
przygotowane przez Wykonawce i przekazane Zamawiajagcemu najpézniej 3 dni robocze
przed terminem szkolenia. Informacje o ilosci materiatéw szkoleniowych przygotowanych
w takiej formie Zamawiajacy przekaze Wykonawcy najpdzniej 7 dni przed terminem

szkolenia dla danej grupy.

Wykonawca zapewni, ze metody i pomoce dydaktyczne zastosowane podczas szkolenia
beda réznorodne, bedg wykorzystywac¢ nowoczesne i efektywne sposoby oraz w mozliwie
najlepszy sposob zaangazuja uczestnikow/uczestniczki i zapewnig maksymalny efekt.

Przygotowane przez Wykonawce materiaty nie moga naruszac praw autorskich.

Wykonawca zapewni praktyczny wymiar szkolenia, obejmujgcy prace na przyktadach
i éwiczeniach odzwierciedlajgcych rzeczywiste sytuacje zawodowe uczestnikow/

uczestniczek, z uwzglednieniem realidw organizacyjnych i proceduralnych

Zamawiajgcego, tak aby nabyta wiedza mogta by¢ bezposrednio zastosowana w praktyce.

8) Wykonawca przygotuje wszystkim uczestnikom/uczestniczkom szkolenia zaswiadczenia

ukonczenia szkolenia potwierdzajgce uzyskanie kompetencji, zawierajgce opis efektéw

uczenia sie, Wzoér zaswiadczenia skonsultowany zostanie z Zamawiajgcym.

9) Wykonawca przeprowadzi 4-etapowy proces potwierdzajgcy nabycie kompetencji przez

kazdego uczestnika/uczestniczke szkolenia, zgodnie z Zatacznikiem 2 do Wytycznych
dotyczacych monitorowania postepu rzeczowego realizacji programéw na lata 2021-

2027, sktadajacy sie z nastepujgcych etapow:

e ETAP 1 - opisanie grupy docelowej i zakresu tematycznego wsparcia, ktory bedzie
poddany ocenie;

o ETAP Il - zdefiniowanie standardu wymagan, tj. efektéw uczenia sie, ktére osiggna
uczestnicy/ uczestniczki w wyniku udziatu w szkoleniu (wraz z informacjami o
kryteriach i metodach weryfikacji tych efektow), z uwzglednieniem przygotowanego
programu szkolenia;

e ETAPIII - przeprowadzenie oceny (tj. weryfikacji, np. poprzez test wiedzy na koniec

szkolenia) na podstawie kryteriéw opisanych we wzorcu (ETAP Il) przy zachowaniu
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rozdzielnosci funkcji pomiedzy procesem ksztatcenia i walidacji, np. walidacja jest
prowadzona przez zewnetrzny podmiot w stosunku do instytucji szkoleniowej lub w
jednej instytucji szkoleniowej proces walidacji jest prowadzony przez inng osobe
anizeli proces ksztatcenia;

ETAP IV - poréwnanie uzyskanych wynikow z ETAP Ill (ocena) z przyjetymi
wymaganiami, tj. efektami uczenia sie okreslonymi na ETAPIE Il po zakonczeniu

szkolenia.

10) Wykonawca przygotuje, zgromadzi i przekaze Zamawiajgcemu, w terminie do 7 dni

od ukonczenia zaje¢ grupy szkoleniowej:

a)

b)

raport lub inny dokument potwierdzajacy udziat wszystkich uczestnikéw/
uczestniczek w szkoleniu, wygenerowany z platformy szkoleniowej, sporzadzony
odrebnie dla kazdego dnia szkoleniowego, zawierajgcy co hajmniej: imiona i nazwiska
uczestnikéw/uczestniczek, nazwe szkolenia oraz date szkolenia.

raport wraz z dokumentacja z realizacji 4-etapowego procesu potwierdzenia nabycia

kompetenciji, zgodnie z ust. 3 pkt 8,

c) zaswiadczenia dla wszystkich uczestnikéw/uczestniczek szkolenia potwierdzajace

uzyskanie kompetencji, zawierajgce wyszczegolnione efekty uczenia sie.

11) Dziatania informacyjno-promocyjne:

Wykonawca umiesci na wszystkich dokumentach zwigzanych z realizacjag szkolenia

informacje o nazwie szkolenia i projektu oraz odpowiednie zestawienie znakéw:

Fundusze Europejskie dla Rozwoju Spotecznego, barw Rzeczypospolitej Polskiej, Unii

Europejskie, ktore Zamawiajacy przesle Wykonawcy drogg mailowa.

12) Wykonawca zapewni:

a)

b)

dostepnosc¢ ustugi bedacej przedmiotem zamoéwienia dla wszystkich
uczestnikéw/uczestniczek szkolenia, zgodnie z projektowaniem uniwersalnym

i standardami okreslonymi w zatgczniku nr 2 do ,,Wytycznych dotyczacych realizacji
zasad réwnosciowych w ramach funduszy unijnych na lata 2021-2027”, ustawg
zdnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi
potrzebami;

przestrzeganie zasady réwnosci szans kobiet i mezczyzn podczas realizacji szkolenia,

w szczegoblnosci stosowanie jezyka rownosciowego;
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c) dostepnosé materiatow szkoleniowych co najmniej w wersji elektronicznej zgodnie ze
standardem cyfrowym okreslonym w zatgczniku nr 2 do ,,Wytycznych dotyczacych
realizacji zasad rownosciowych w ramach funduszy unijnych na lata 2021-2027";

d) przestrzeganie zasady zrdwnowazonego rozwoju (wskazang w art. 9 ust. 4
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z dnia 24
czerwca 2021 r.), tj. zastosowanie rozwigzan proekologicznych, takich jak:
oszczednosc energii i wody, powtdrne wykorzystanie zasobow;

e) realizacja szkolenh zgodnie z zasadg ,,nie czynn powaznych szkéd" srodowisku (zasada
DNSH);

f) w przypadku zgtoszonych przez uczestnikéw/uczestniczki szkolenia specjalnych
potrzeb, np. w zakresie dostosowania materiatow szkoleniowych, sposobu
prowadzenia zaje¢, dodatkowe rozwigzania w ramach mechanizmu racjonalnych

usprawnien.
4. Planowana liczba uczestnikéw/uczestniczek i grup szkoleniowych:

1) Zamawiajacy planuje, ze w szkoleniu wezmie udziat okoto 119 pracownikdéw Uniwersytetu
Medycznego w Biatymstoku zaangazowanych w procesy administrowania uczelnia.
Uczestnicy zostang podzieleni na maksymalnie 10 grup szkoleniowych liczgcych nie
wiecej niz 14 osoéb kazda. Maksymalna liczba uczestnikdéw szkolenia moze wynies¢ 140
o0s6b. Informacja o liczbie uczestnikéw w poszczegdlnych grupach szkoleniowych
zostanie przekazana Wykonawcy nie pdzniej niz 3 dni robocze przed terminem

rozpoczecia szkolenia dla danej grupy.

2) Wykonawcy przystuguje wynagrodzenie tylko i wytgcznie za liczbe zrealizowanych grup

szkoleniowych.

Zamawiajacy zastrzega mozliwos$¢ zmniejszenia tacznej liczby grup szkoleniowych
w przypadku, gdy liczba uczestnikéw/uczestniczek szkolenia bedzie niewystarczajgca do
uruchomienia wszystkich zaplanowanych grup. Na etapie przygotowania zaméwienia

Zamawiajgcy nie jest w stanie przewidzie¢ czy taka sytuacja nastgpi.
5. Planowany termin realizacji ustugi:

1) Zamawiajacy planuje realizacje szkolenia w okresie od stycznia 2027 r. do grudnia 2028 r.,

przy czym Zamawiajacy przewiduje realizacje co najmniej 50% planowanej liczby grup
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w okresie od stycznia do czerwca 2027 r., z zastrzezeniem mozliwosci zmiany

harmonogramu zgodnie z zasadami okreslonymi w pkt 4)

2) Szkolenie dla kazdej grupy obejmuje tacznie 8 godzin szkoleniowych (1 godzina
szkoleniowa = 45 minut). W trakcie szkolenia nalezy zapewnic¢ 2 przerwy po 15 minut lub

3 przerwy po 10 minut.

3) Szkolenie dla kazdej grupy realizowane bedzie w ciggu 1 dnia szkoleniowego. Zaktadany
termin realizacji szkolen: dni robocze od poniedziatku do piagtku, w godzinach 8:00-15:30,
z wytgczeniem dni ustawowo wolnych od pracy. Szkolenie obejmuje 8 godzin
dydaktycznych oraz przerwy i powinno zostaé zrealizowane w sposdb umozliwiajacy jego
zakonczenie w przedziale czasowym wskazanym powyzej. Doktadna godzina rozpoczecia
i zakoniczenia szkolenia zostanie ustalona pomiedzy Zamawiajgcym a Wykonawca nie

pdzniej niz 3 dni robocze przed planowanym terminem szkolenia.

4) Harmonogram, okres i dni realizacji szkolenia majg charakter ramowy i beda ustalane
pomiedzy Zamawiajacym i Wykonawca na biezaco w drodze korespondencji e-mail.
Zamawiajacy zastrzega sobie prawo do modyfikacji termindw realizacji szkolenia,

w porozumieniu z Wykonawca, na etapie realizacji zaméwienia - w celu dopasowania ich
do dostepnosci czasowej pracownikéw Zamawiajacego oraz Wykonawcy (trenera).

Zmiana termindw nie stanowi zmiany umowy i nie wymaga zawarcia aneksu.

5) Ostateczne terminy realizacji szkolenia dla kazdej grupy zostang potwierdzone przez

Zamawiajgcego nie pdzniej niz 7 dni przed rozpoczeciem szkolenia danej grupy.
6. Miejsce szkolenia

Szkolenie realizowane bedzie w formie zdalnej (online), w czasie rzeczywistym. Wykonawca
zapewni platforme szkoleniowa, o ktérej szczegotach (link, wymagania techniczne)
poinformuje Zamawiajgcego co najmniej 3 dni robocze przed terminem szkolenia dla danej

grupy. Zamawiajgcy przekaze te informacje uczestnikom/uczestniczkom szkolenia w kazdej

z grup.
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