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Załącznik nr 7 do Umowy
Umowa powierzenia przetwarzania danych osobowych, zwana dalej „Umową”
[bookmark: _GoBack]zawarta w Białymstoku w dniu ……………………
pomiędzy:
Uniwersytetem Medycznym w Białymstoku, ul. Kilińskiego 1, 15 – 089 Białystok,
reprezentowanym przez:
mgr Konrada Raczkowskiego - Kanclerza, 
zwanym dalej „Administratorem” będącym Beneficjentem projektu pt. STOP DROP - systemowe działania przeciwdziałające zjawisku drop-outu w UMB w ramach programu Fundusze Europejskie dla Rozwoju Społecznego 2021-2027 współfinansowanego ze środków Europejskiego Funduszu Społecznego Plus, na podstawie umowy o dofinansowanie nr umowy FERS.01.05-IP.08-0011/25-00 zawartej z Narodowym Centrum Badań i Rozwoju – Instytucją Pośredniczącą,
a
………………………………………………………………………………………………………………., 
reprezentowanym przez:
……………………………………………………………………………………………………………….,
zwanym dalej „Podmiotem przetwarzającym”
§1
Przedmiot, zakres i cel przetwarzania danych
1. W ramach projektu pn. „STOP DROP - systemowe działania przeciwdziałające zjawisku drop-outu w UMB” współfinansowanego przez Unię Europejską ze środków Europejskiego Funduszu Społecznego Plus w ramach programu Fundusze Europejskie dla Rozwoju Społecznego 2021-2027, Administrator powierza do przetwarzania Podmiotowi przetwarzającemu dane osobowe uczestników porad psychologicznych będących studentami i studentkami Uniwersytetu Medycznego w Białymstoku, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) na zasadach i w celu określonym w niniejszej umowie.
2. Podmiot przetwarzający będzie przetwarzał powierzone na podstawie umowy dane uczestników porad psychologicznych będących studentami i studentkami Uniwersytetu Medycznego w Białymstoku wyłącznie w celu weryfikacji statusu studenta UMB, kierunku i roku studiów w zakresie: imię, nazwisko, kierunek i rok studiów na UMB, nr albumu studenta UMB zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
3. Na powierzonych danych osobowych Podmiot przetwarzający może wykonywać czynności przetwarzania: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, pobieranie, przeglądanie, wykorzystywanie, dostosowywanie, usuwanie lub niszczenie dotyczące przedmiotu umowy tj. weryfikacji statusu studenta UMB, kierunku i roku studiów. 
§2
Obowiązki Podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy 
przetwarzanych danych oraz sposobów ich zabezpieczenia w celu realizacji niniejszej umowy, zarówno w trakcie realizacji umowy jak i po jego ustaniu.
4. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania 
w tajemnicy danych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.
5. Podmiot przetwarzający zobowiązuje się stosować ochronę powierzonych danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych) za pomocą odpowiednich środków technicznych lub organizacyjnych.
6. Podmiot przetwarzający zobowiązuje się do udzielenia Administratorowi, na każde jego żądanie, informacji na temat przetwarzania danych osobowych, o których mowa w niniejszej umowie. 
7. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi w niezbędnym zakresie w wywiązywaniu się z obowiązków odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 
§3
Podmiot przetwarzający niezwłocznie informuje Administratora o:
1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym użyciu oraz naruszeniu obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych, z zastrzeżeniem § 4,
2) wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Prezesem Urzędu Ochrony Danych Osobowych, Europejskim Inspektorem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem,
3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych osobowych wraz z informacją na temat zastosowania się do wydanych zaleceń pokontrolnych.
§4
Zgłaszanie naruszeń 
1. Podmiot przetwarzający zobowiązuje się po stwierdzeniu naruszenia ochrony danych osobowych do zgłoszenia tego Administratorowi bez zbędnej zwłoki, nie później niż w ciągu 24 godzin. 
2. Informacja przekazana Administratorowi powinna zawierać co najmniej:
a) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,
b) opis możliwych konsekwencji naruszenia,
c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.
§5
Prawo kontroli
1. Podmiot przetwarzający umożliwi Administratorowi, w miejscach, w których są przetwarzane powierzone dane osobowe, dokonanie kontroli lub audytu zgodności przetwarzania powierzonych danych osobowych z Rozporządzeniem, ustawą o ochronie danych osobowych, przepisami prawa powszechnie obowiązującego dotyczącymi ochrony danych osobowych oraz z umową. Zawiadomienie o zamiarze przeprowadzenia kontroli i audytu powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych przed rozpoczęciem kontroli. 
2. W przypadku powzięcia przez Administratora wiadomości o rażącym naruszeniu przez Podmiot przetwarzający obowiązków wynikających z Rozporządzenia, ustawy o ochronie danych osobowych, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych lub z umowy, Podmiot przetwarzający umożliwi Administratorowi dokonanie niezapowiedzianej kontroli lub audytu, w celu określonym w ust. 1. 
3. Podmiot przetwarzający zobowiązuje się zastosować zalecenia dotyczące poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzone w wyniku kontroli lub audytu przeprowadzonych przez Administratora.
§6
Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzający nie jest umocowany do dalszego powierzenia danych innemu podmiotowi. 


§ 7
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający ponosi odpowiedzialność wobec administratora i osób trzecich za szkody powstałe w związku z nieprzestrzeganiem Rozporządzenia, ustawy o ochronie danych osobowych, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych danych niezgodnie z niniejszą umową, w szczególności Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania danych osobowych powierzonych przez Administratora określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych. 
§8
Czas obowiązywania umowy
Rozwiązanie umowy
1. Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas obowiązywania umowy 
nr ……………………. Podmiot przetwarzający uprawniony jest do przetwarzania powierzonych danych do dnia wygaśnięcia umowy.
2. W terminie 14 dni od ustania umowy, Podmiot przetwarzający zobowiązany jest do usunięcia powierzonych danych, ze wszystkich nośników, programów, aplikacji w tym również kopii, chyba że obowiązek ich dalszego przetwarzania wynika z odrębnych przepisów prawa.


§9
Postanowienia końcowe
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy prawa powszechnie obowiązującego, w tym Rozporządzenia.
2. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.
3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron.
_______________________                                                           	    ____________________
    Podmiot przetwarzający							Administrator
    mgr Konrad Raczkowski
              Kanclerz UMB
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